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ABSTRACT
In recent years, advances in media technology have facilitated interaction between millions of people
through social networking platforms and online gaming. However, behind the convenience offered by the
internet, there are big challenges regarding the safety of children who use the internet. This research aims to
develop an intelligent system that can identify predatory behavior and online sexual harassment.
Leveraging text analysis, artificial intelligence, and Naive Bayes, this research introduces an original and
potentially effective approach to detecting suspicious behavior. However, this study has certain limitations,
including the limitations of current resources and technology in identifying suspicious online behavior. It is
hoped that this research can make a significant contribution in improving children's safety when using the
internet.
Keywords: Online sexual harassment; Naive Bayes; Identification of predatory behavior; Protection of
children;

ABSTRAK
Dalam beberapa tahun terakhir, kemajuan teknologi media telah memfasilitasi interaksi antara jutaan orang
melalui platform-platform jejaring sosial dan game online. Namun, di balik kemudahan yang ditawarkan
oleh internet, terdapat tantangan besar terkait keselamatan anak-anak yang menggunakan internet. Penelitian
ini bertujuan untuk mengembangkan sistem cerdas yang dapat mengidentifikasi perilaku predator dan
pelecehan seksual online. Dengan memanfaatkan analisis teks, kecerdasan buatan, dan Naive Bayes,
penelitian ini memperkenalkan pendekatan orisinal dan berpotensi efektif untuk mendeteksi perilaku yang
mencurigakan. Meskipun demikian, penelitian ini memiliki batasan tertentu, termasuk keterbatasan sumber
daya dan teknologi saat ini dalam mengidentifikasi perilaku online yang mencurigakan. Diharapkan
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penelitian ini dapat memberikan kontribusi yang signifikan dalam meningkatkan keselamatan anak-anak
dalam menggunakan internet.

Keywords: Pelecehan seksual online; Naive Bayes; Identifikasi perilaku predator; Perlindungan anak-anak;

PENDAHULUAN
Dalam beberapa tahun terakhir, kemajuan teknologi media telah memfasilitasi interaksi

antara jutaan orang, baik secara pribadi maupun profesional, melalui platform-platform jejaring
sosial dan game online. Fenomena ini telah menciptakan sebuah dunia di mana berbagi pendapat,
pengalaman, foto, dan video telah menjadi bagian tak terpisahkan dari kehidupan sehari-hari.
Namun, di balik kemudahan dan keuntungan yang ditawarkan oleh internet, ada tantangan besar
yang harus diatasi, terutama dalam hal keselamatan anak-anak yang menggunakan internet. Pada
Oktober 2020, jumlah pengguna internet aktif di seluruh dunia mencapai sekitar 4,66 miliar
orang, menunjukkan betapa luasnya dampak dan jangkauan internet dalam kehidupan modern
[1]. Namun, di sisi lain, studi dari EU Kids Online pada tahun 2020 menunjukkan bahwa
anak-anak berisiko ketika menggunakan internet, dengan rata-rata anak usia 9 hingga 16 tahun
menghabiskan dua jam online setiap hari, dan sebagian besar tanpa pengawasan orang dewasa
[2].

Studi oleh Parlemen Eropa telah mengidentifikasi risiko utama yang terkait dengan
penggunaan internet pada anak-anak, termasuk paparan terhadap konten berbahaya dan ilegal
serta potensi eksploitasi seksual melalui media sosial [3]. Untuk mengatasi tantangan ini,
diperlukan pendekatan yang melibatkan berbagai bidang ilmu seperti forensik standar, forensik
digital, kecerdasan buatan, pemodelan komputer, dan analisis jaringan social [4]. Dalam konteks
ini. penelitian ini bertujuan untuk mengembangkan sistem cerdas yang dapat membantu dalam
mengidentifikasi perilaku predator dan pelecehan seksual online. Diharapkan bahwa sistem ini
akan memberikan manfaat yang signifikan bagi orang tua dan otoritas setempat seperti petugas
polisi, dengan menyediakan alat untuk mendeteksi dan menangani kasus-kasus tersebut secara
lebih efektif.

Penelitian ini juga memiliki kontribusi penting dalam mengembangkan metode cerdas
untuk mendukung penyelidikan polisi dalam perlindungan anak-anak dan mempercepat proses
menemukan bukti digital terkait kasus pelecehan seksual online. Dengan memanfaatkan analisis
teks, kecerdasan buatan, dan wawasan ilmiah sosial seperti teori linguistik, kriminologi, dan
psikologi, penelitian ini memperkenalkan pendekatan orisinal dan berpotensi efektif untuk
mendeteksi perilaku yang mencurigakan [5]. Meskipun demikian, penelitian ini memiliki batasan
tertentu, termasuk keterbatasan sumber daya, akses terhadap data yang tersedia, dan keterbatasan
teknologi saat ini dalam mengidentifikasi dengan akurat perilaku online yang mencurigakan.
Dengan memahami dan mengatasi batasan-batasan ini, diharapkan penelitian ini dapat
memberikan kontribusi yang berarti dalam meningkatkan keselamatan anak-anak dalam
menggunakan internet.

Penelitian dahulu Para penulis di Ref. [6] mengusulkan sistem yang melibatkan metode
kategorisasi dua rantai untuk mendeteksi apakah percakapan menyertakan perilaku atau kosakata
yang mencurigakan. Hal ini diperlukan untuk menyaring sebanyak mungkin peserta
non-predator. Pada saat yang sama, pengguna predator sebenarnya dipisahkan dari pengguna
non-predator dalam percakapan yang mencurigakan.

Penelitian Studi di Ref. [7]menarik perbandingan antara temuan algoritma yang diawasi
ML untuk mengkategorikan pelecehan seksual online di Twitter. SVM Gaussian dan Polinomial,
serta MultiLayer Perceptron, digunakan dengan vektor TF-IDF dan disematkan dengan
Word2Vec.

METODE
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Penelitian ini menggunakan dua jenis dataset terkait pelecehan seksual. Pertama,
komentar yang termasuk dalam Kategori Pelecehan Seksual (KPS). Dataset kedua berupa
percakapan dari Chat Sexual Predators (CSP). Kedua dataset ini terdiri dari teks pendek yang
meliputi singkatan, emotikon, angka, simbol, pengulangan karakter, URL, dan teks dengan
panjang yang bervariasi, yang semuanya dapat mempengaruhi kinerja klasifikasi. Ini sering
disebut sebagai kebisingan[8]. Pra-pemprosesan data, membantu mengatasi kebisingan tersebut
dan meningkatkan kebersihan data, sehingga meningkatkan kinerja model klasifikasi. Sebelum
mewakili kata-kata dalam bentuk numerik, langkah-langkah pra-pemrosesan tertentu harus
diterapkan. Pada tahap awal pra-pemrosesan, setiap karakter dalam dataset diubah menjadi huruf
kecil. Informasi yang berkaitan dengan URL dihapus karena konten teks seksual mungkin tidak
tersedia di dalamnya. Tanda baca, angka, karakter teks yang tidak dikenali, dan kata-kata dalam
bahasa asing (seperti Arab dan Prancis) semuanya dihapus.

Gambar 1. Blok Diagram

Terkait dengan ukuran kalimat, kalimat dengan jumlah kata di bawah lima atau lebih
dari 400 dikecualikan. Hal ini karena kalimat yang terlalu pendek cenderung tidak mengandung
makna yang signifikan (seperti "Hai, apa kabar?"), sementara kalimat yang terlalu panjang dapat
menjadi seperti artikel yang ditemukan yang tidak memberikan indikasi yang jelas terkait
pelecehan seksual. Stemming digunakan untuk mengembalikan kata-kata ke bentuk dasarnya [9].
Setelah operasi pra-pemrosesan, jumlah kalimat yang terkait dengan pelecehan seksual dan yang
tidak terkait dalam kedua dataset (KPS, CSP) dirangkum.

HASIL DAN PEMBAHASAN

1. Pengaturan Dataset.
Penelitian ini memanfaatkan dataset dari media sosial dengan pengaturan yang

dikategorikan berdasarkan Nama, Jenis, Kategori, dan Nilai.

2. Data Preprocessing.
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Pemrosesan awal data adalah tahap penting dalam penelitian apa pun. Dengan teknik
preprocessing yang tepat maka dapat diperoleh data yang bersih dan berkualitas untuk diproses
lebih lanjut pada tahap selanjutnya.

3. Klasifikasi.
Tahap klasifikasi untuk mendeteksi kata-kata yang mengandung bahasa seksual

dilakukan dengan menggunakan metode Naïve Bayes dipilih karena beberapa keunggulan, antara
lain pemrosesan paralel, toleransi kesalahan yang tinggi, dan kemampuan nonlinier yang sangat
baik [10].

Gambar 2. Desain Sistem

Tabel 1. Kategori dan Jenis
kategori Nama Jenis Nilai

kategori

HS_Ind

Feature

0.1
HS_Str 0.1
HS_Grp 0.1
HS_Rac 0.1
HS_Phy 0.1
HS_Gen 0.1
HS_Wek 0.1
SEXUAL Target 0.1
SEXUAL 0.1

4. Evaluasi
Evaluasi dilakukan dengan mengukur kinerja menggunakan metrik Akurasi dan Presisi.

KESIMPULAN
Penelitian tentang Kategori Pelecehan Seksual (KPS) dan Chat Sexual Predators (CSP)

di media sosial menjadi topik penelitian yang menarik karena jumlah pengguna media sosial
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yang terus meningkat dari tahun ke tahun. Penggunaan metode yang tepat dalam mendeteksi
(KPS) dan (CSP) dapat sangat membantu interaksi di media sosial dalam masyarakat. Dalam
penelitian ini, pengolahan data berbasis teks pada Media Sosial menggunakan metode
preprocessing yang tepat serta menerapkan Naïve Bayes sebagai salah satu metode unggulan
dalam Machine Learning. Untuk penelitian ke depan akan mengambil data teks dari media sosial
lainnya.
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